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INFORME EJECUTIVO

1. Objetivo General

Evaluar por parte de la Oficina de Control Interno “OCI”, la veracidad de la información enviada por la Oficina de Tecnologías de la Información y de las Comunicaciones “OTIC” y el Grupo de Gestión Administrativa “GGA”, respecto al diligenciamiento del cuestionario remitido por la Dirección Nacional de Derechos de Autor para la vigencia 2016.  Lo anterior, con el fin de remitir a ésta entidad la información relacionada con la verificación, recomendaciones y resultados sobre el cumplimiento de las normas en materia de Derecho de Autor sobre software, la Directiva Presidencial No 002 de 2002 y conforme con el procedimiento determinado en la Circular 17 de 2011.
2. Alcance

Información solicitada por Dirección Nacional de Derechos de Autor con corte a 31 de diciembre de 2016, relacionada con:

· Totalidad de equipos instalados en el DAFP (Equipos cliente y servidores) 

· Mecanismos de control implementados para la instalación de software en la entidad.

· Procedimiento para dar de baja el software en la entidad.
3. Resultados de la verificación y oportunidades de mejora

Sobre cada una de las preguntas relacionadas en el alcance, se llevaron a cabo las siguientes pruebas:

3.1. Totalidad de equipos instalados en el DAFP (Equipos cliente y servidores)
El Grupo de Gestión Administrativa a través del aplicativo Proactiva Net, reportó un registro de equipos  en inventario (activos en las áreas más los existentes en bodega del Almacén) de 448 equipos discriminados de la siguiente forma:

	Tipo de Equipo
	Cantidad

	Equipos escritorio
	343

	Equipos portátiles
	80

	ThinkStation Lenovo
	6

	WorkStation Dell
	5

	Servidores
	14

	Total Equipos
	448


Fuente: Información remitida vía mail por el GGA, marzo de 2017.
Se aclara que el dato  sobre los servidores físicos fue suministrado por la Oficina de Tecnologías de la Información y las Comunicaciones al grupo de gestión Administrativa y no por PROACTIVA NET.
Al efectuar la revisión de Servidores se evidenció que realmente el Departamento cuenta con veinticuatro  (24) de estos, de los cuales seis (6) están configurados con el Sistema Operativo Windows y diez y ocho (18) con el Sistema Operativo Linux.  Esto arroja una cifra real de cuatrocientos cincuenta y ocho (458) equipos (escritorio, portátiles, thinkstation, workstation y servidores) disponibles en la Función Pública.

Recomendación: Es importante mantener actualizada la cantidad global y detallada de equipos con que realmente cuenta la entidad. Para el caso puntual del cuestionario, se solicitó al Grupo de Gestión Administrativa actualizar la cifra de inventario de equipos de procesamiento de información, en la cual debía figurar un total de 458 equipos así:
	Tipo de Equipo
	Cantidad

	Equipos escritorio
	343

	Equipos portátiles
	80

	ThinkStation Lenovo
	6

	WorkStation Dell
	5

	Servidores
	24

	Total Equipos
	458


Continuando con el seguimiento, se verificó el inventario de setenta y seis (76) equipos que se encuentran ubicados en la bodega del Almacén de la Entidad (Información reportada por el Grupo de Gestión Administrativa), de los cuales están disponibles para uso de las dependencias veintitrés (23), en razón a que los  53 restantes están previstos para ser dados de baja por obsolescencia. El resultado de esta actividad arrojó que el inventario suministrado es correcto.  Ver detalle en el cuadro relacionado a continuación:

	Marca
	En Bodega

	Lenovo ThinkCentre M71E
	2

	Lenovo Thinkpad T440P
	4

	Acer  Veriton X4618G
	4

	Dell Optiplex 380
	3

	Dell Vostro 3500
	3

	Dell Optiplex 3040
	3

	HP Compaq DC 5750
	53

	HP Probook 4520s
	1

	HP Probook 4530s
	1

	Apple Pro
	1

	Compumax H81H3-M4
	1

	Total Equipos
	76


                                                  Fuente: Información remitida vía mail por el GGA, marzo de 2017.
3.2. Mecanismos de control implementados para la instalación de software en la entidad

3.2.1. Herramienta de control de software instalado en equipos cliente (Usuario final)

Se verifica la integridad de la información registrada automáticamente en la herramienta Mesa de Servicio  Proactiva Net – módulo de inventario, administrada por  la Oficina de Tecnologías de la Información y las Comunicaciones OTIC versus el software instalado en cada equipo. 
De un total de cuatrocientos treinta y cuatro (434) equipos cliente (No incluye servidores), se tomó una muestra aleatoria de veintiún (21) equipos, listado generado por la herramienta y suministrado por OTIC (marzo 16 de 2017); bajo esta muestra, se llevó a cabo una  visita en cada puesto de trabajo entre los días 16 y 24 de marzo de 2017. A continuación  se relacionan los usuarios – equipos tomados en la muestra:

	Usuario
	Dependencia

	Andrés Felipe Bitar Arrazola
	Dirección General

	Ana Yised Castro Ortiz  
	Oficina de Tecnologías de la Información y las Comunicaciones

	acapella 
	Oficina de Tecnologías de la Información y las Comunicaciones

	Doris Atahualpa Polanco  
	Grupo de Gestión Contractual

	Guillermo Martínez Daza
	Oficina Asesora de Planeación

	Leonardo Calderón
	Oficina de Tecnologías de la Información y las Comunicaciones

	Luz Stella Patiño Jurado  
	Oficina de Control Interno

	María del Pilar García González 
	Dirección Gestión y Desempeño Institucional 

	Natalia Astrid Cardona Ramírez  
	Secretaría General

	Nohora Constanza Siabato Lozano 
	Grupo de Gestión Financiera

	Roger Quirama García  
	Oficina de Tecnologías de la Información y las Comunicaciones

	Rafael Humberto Rodríguez Barrios 
	Oficina de Tecnologías de la Información y las Comunicaciones

	Sebastián Guerra Sánchez  
	Dirección General – Equipo de Paz

	Angélica Niño Perez 
	Dirección General

	Edwin Sánchez Rozo
	Grupo de Gestión Administrativa

	Francisco José Urbina Suarez
	Oficina de Tecnologías de la Información y las Comunicaciones

	dcontrolinterno (Usuario: Mtejeda ( Milagro Inmaculada Tejeda Mercado ))
	Dirección Gestión y Desempeño Institucional 

	sistemas (Usuario: sistemasdafp (Dafp, Sistemas))  
	Oficina de Tecnologías de la Información y las Comunicaciones


     Fuente: Información remitida vía mail por OTiC., marzo de 2017.

De la revisión efectuada a los equipos del cuadro antes enunciado, se evidencia que la herramienta Proactiva Net está registrando correctamente la mayoría del software instalado en las máquinas, sin embargo, se encontraron los siguientes aspectos susceptibles a mejorar:

· Software instalado en algunas máquinas que no aparece en la vista de Proactiva Net:

	Usuario
	Software
	Versión 

	MPILARGARCIA
	Intel® PROSet/Wireless WiFi Software                                             
	18.12.0.0687

	MPILARGARCIA
	Intel® Security Assist                                                           
	1.0.0.532  

	MPILARGARCIA
	Intel® Trusted Connect Service Client                                            
	1.42.17.0

	RRODRIGUEZ
	Benchmark Factory 7.5.0 x64                                        
	7.5.0.191   

	RRODRIGUEZ
	Dell SQL Optimizer for Oracle                                      
	9.2.1.4346   

	RRODRIGUEZ
	Microsoft Visual C++ 2013 x86 Additional Runtime 
	12.0.21005      

	RRODRIGUEZ
	Microsoft Visual C++ 2013 x86 Minimum Runtime
	12.0.21005      

	RRODRIGUEZ
	Toad for Oracle                               
	12.10.0.30      

	SISTEMAS
	Microsoft Visual C++ 2015 x86 Additional Runtime
	14.0.24215

	SISTEMAS
	Microsoft Visual C++ 2015 x86 Minimum Runtime
	14.0.24215


Recomendación: Verificar porque en la herramienta de gestión de inventario de software – Proactiva Net, no se puede visualizar el software instalado realmente en las máquinas evidenciadas, independientemente que el software sea de controladores o drivers propios de cada máquina. Sobre este aspecto se debe asegurar que la totalidad del software sea registrada por la herramienta, con el fin de garantizar un control total e íntegro sobre el software instalado en la Entidad. 

· Software con versiones diferentes entre lo registrado en Proactiva Net y lo instalado en la máquina, según verificación directa:

	Usuario
	Software
	Versión PROACTIVA NET
	Versión en sitio

	LCALDERON
	Google Chrome 
	65.169
	56.0.2924.87   

	SGUERRA
	Google Chrome 
	65.169
	56.0.2924.87   

	SISTEMAS
	Skype
	7.8 7.8
	7.33.105    


Recomendación: Acorde con la explicación dada por el GGA, estos casos se presentan debido a que al momento de ejecutar actualizaciones de software masivas en la red, los equipos en cuestión no están apagados, lo cual no permite mantener la versión sincronizada con la última instalada. Sobre este aspecto se debe:

· Complementar las políticas de operación existentes con relación a la importancia y responsabilidad de todos los servidores del Departamento de apagar los equipos diariamente para mantener la sincronización de versiones del software instalado acorde con la última versión autorizada. Esto aplica para las Políticas de Operación tanto a nivel de administración de tecnología informática como de gestión administrativa, en el tema relacionado con el apagado de equipos.
· Establecer un procedimiento a nivel de comunicación interna y de acción que permita dar cumplimiento a la política mencionada.
· Software instalado que no está dentro de la base de información de licenciamiento autorizado, a pesar de ser listado por Proactiva Net y que podría no estar autorizado por la Entidad. (Ver Anexo 1).

Entre el software detectado se encuentra: software free, juegos, entre otros.

 A continuación, se relaciona la base de licenciamiento extraída desde Proactiva Net y con la cual se efectuó el cruce:

	Nombre


	Nº de licencias
	Nº elementos
	Licencias disponibles

	/Windows Server - Device CAL 2012
	75
	0
	75

	/VSPHERE 4.1  Government Open 1  para un procesador (max 6 core por procesador)
	16
	0
	16

	/VMWARE VCENTER server 
	4
	0
	4

	/Tomcat /Tomcat 7.0.27
	1
	0
	1

	/TOAD
	12
	9
	3

	/SalesLogix
	17
	0
	17

	/Red hat Enterprise LINUX Server,
	6
	0
	6

	/PROACTIVA NETa
	314
	0
	314

	/PostgreSQL 8.4.20
	1
	0
	1

	/Oracle 11.2.04
	1
	0
	1

	/Oracle 10g  Version Estándar One perpetual
	2
	0
	2

	/Oracle DATABASE estandard  Edition 
	4
	0
	4

	/MS Windwos Server cal  2008
	264
	0
	264

	/MS Windows 2000 Server
	1
	0
	1

	/MS Windows Terminal Server Cal 2003 user
	160
	0
	160

	Nombre


	Nº de licencias
	Nº elementos
	Licencias disponibles

	/MS Windows Server Standard 2008 R2
	11
	0
	11

	/MS Windows Server Standard  2003 
	7
	0
	7

	/MS Windows Server Stándar 2012
	2
	0
	2

	/MS Windows Server Datacenter 2008 R2
	12
	0
	12

	/MS Visual C++ Profesioanl Edition 6.0
	1
	0
	1

	/MS Visio 2013
	6
	3
	3

	/MS Visio 2003
	1
	0
	1

	/MS SQL server estándar 1 procesador (2012)
	2
	0
	2

	/MS Project 2013
	15
	11
	4

	/MS Project 2010
	30
	22
	8

	/MS Project 2007
	20
	4
	16

	/MS Office 2013
	96
	70
	26

	/MS Office 2010
	270
	250
	20

	/MS Office 2007
	132
	0
	132

	/MS Office 2003
	52
	6
	46

	/MS Exchange Server Standard CAL 2013
	126
	0
	126

	/MS Exchange Server Estándar Cal 2010 
	250
	0
	250

	/MS Exchange Server Entterprise 2010 
	2
	0
	2

	/MS  Windows Server Enterpise 2008 R2   
	4
	0
	4

	/Monitoreo Orion
	1
	0
	1

	/Macromedia Studio 8
	1
	0
	1

	/Macromedia Dreamweaver MX
	1
	0
	1

	/Liferay/Liferay Portal 6.1.20 EE GA2
	1
	0
	1

	/Liferay/Liferay Portal Entreprise Edition 6.2.10 EE GA1
	1
	0
	1

	/Liferay/Liferay Portal Enterprise Edition 6.1.30 EE
	2
	0
	2

	/kaspersky Endpoint Security 10 para Windows/Kaspersky Secutiry 10 for Windows Server
	0
	0
	0

	/kaspersky Endpoint Security 10 para Windows
	430
	314
	116

	/GlassFish 4.1
	1
	0
	1

	/Avira
	380
	52
	328

	/Apache 2.2
	1
	0
	1


 Fuente: Información extraída del módulo de licenciamiento de la herramienta PROACTIVA NET,  marzo de 2017.
Recomendación(es): 

·     Mantener una gestión integral del inventario total de software instalado en la entidad a usuarios cliente del dominio a través de la herramienta de control Proactiva Net, asegurándose que la información del licenciamiento autorizada por la entidad, sea totalmente cargada en la base de información que PROACTIVA NET usa como control de inventario y monitoreo de instalación. Esto garantiza un control adecuado en lo que respecta a licenciamiento adquirido propietario, semi libre, freeware, shareware, de código abierto y juegos entre otros.  
·    Establecer procedimientos de monitoreo continuo de licencias instaladas tanto en equipos de misión crítica (Servidores) como en máquinas cliente, con el fin de detectar software no autorizado que pudiese llegar a ser instalado por usuarios con rol de administración o por otros medios. Estos controles coadyuvan al cumplimiento de las políticas de operación y administración de tecnología Informática establecidas por la Entidad (yacksa), en lo que respecta a los siguientes literales:

· (i) de las Guías de acción general: “Cualquier instalación de software o hardware deberá ser avalado y autorizado por el Proceso de Administración de la Tecnología Informática”. 

· (d) Sobre los Derechos de Autor, Administración de Software y Licencias de Uso: “En los equipos de cómputo, de telecomunicaciones y en dispositivos basados en sistemas de cómputo, únicamente se permitirá la instalación de software con licenciamiento. El Proceso de Administración de la Tecnología Informática tendrá la autoridad de remover todo el software no licenciado ni autorizado que se encuentre instalado en los equipos de cómputo y de telecomunicaciones”. 

· (f) Sobre los Derechos de Autor, Administración de Software y Licencias de Uso: “Se prohíbe el almacenamiento de cualquier material protegido por Derechos de Autor (material de audio, video, gráfico, etc.) sin su respectiva licencia. “

· (c) De Aplicación por parte del Administrador (Oficina de Sistemas): “Controlará el uso de software o programas comerciales que no requieren de licencias de uso (freeware), o que son de prueba (shareware), estableciendo la finalidad de su uso, período de utilización y autorizaciones del fabricante.” 

3.2.2. Control de administración de Licencias Server

Se procedió a verificar el procedimiento para administración de Licencias Microsoft, en el cual interviene un único Administrador, quien mantiene el usuario dado por el proveedor de Microsoft a través de Colombia Compra Eficiente. Este profesional mantiene el control del Licenciamiento, ya que es quien lo entrega al Grupo de Gestión Administrativa para su instalación.  En la fecha de visita (17 de marzo), se evidenciaron las siguientes Licencias Activas:
[image: image2.png]< Familiadep de licencia » Versién de la licencia Cantidad real Cantidad sin re: intidad de SA active

Applications Office Professonsl Plus 2010 0 [} [}
Applications Office rofessonsl 2003 2 o o
Applications Office rofessonsl x 1 o o
Applications Office rofessonsl 2000 @ o o
Applications Office Standard 206 & o 5
Applications Office Standard 3 18 o o
Applications Office Standard 2010 0 o o
Applications Office Standard 2007 3 o o
Applications Office Standard for Macintosh 2m 2 o o
Applications Office Standard for Macintosh ) 1 o o
Applications Project 206 » o o
Applications Project 3 [ o o
Applications Project Proessional 2007 » o o
Applications Visio rofessional 06 5 o o
Applications Visio rofessional 2003 1 o o
Applications Visual Stucio NET Enterprise Architect 2003 1 o o
Servers Application Virtualzation CAL for Remote Desktop Senvices 45 o 4 o
Servers Dynamics CRM OL Pro Open s o s
Servers Exchange Server - Enterpise 3 1 o o
Servers Exchange Server - Enterpise 2010 1 o o
Servers Exchange ServerStandard CAL 2000 150 o o
Servers Exchange Server Standard CAL - Device CAL 06 E o o
Servers Exchange Server Standard CAL - Device CAL 3 75 o o
Servers Exchange Server Standard CAL - Device CAL 2007 20 o o
Servers Office 365 Plan E1 Archiving Open 950 o 950
Servers® ProjectServer - Device CAL 2007 » o o
Servers SQL Servr Standard Core 2 s o o
Servers Windows Server - Deice CAL 2 E) o o

Servers Windows Server - Device CAL 2008

'




[image: image3.png]Servers
Servers
Servers
Servers
Servers
Servers
Servers
Servers
Servers

Servers

Systems

Windows Server - Device CAL
Windows Server - Enterprise

Windows Server - Standard

Windows Server - Standard

Windows Server - Standard

Windows Server - Standard

Windows Server - User CAL

Windows Server Datacenter -2 Proc
Windows TerminalServr - Device CAL
Windows TerminalServer - User CAL
Windows

Windows

2008 Release 2
0122
2008 Release 2

2003 Release 2
06

282

2003

2003

2000

10 Pro Get Genuine:

135

1"

7

3




Fuente: Información generada por el administrador MS de la vista de productos de Licenciamiento MS en el portal Web del mismo (Marzo 2017)
Una vez verificado el control que ejerce el Administrador de las Licencias, se encontraron los siguientes aspectos susceptibles a mejorar:

· Usuarios no autorizados con acceso activo a la plataforma de licenciamiento del proveedor. 

Se encuentra activa la Servidora Sandra Florez, quien ya no tiene delegada la responsabilidad de Administración. Sobre este aspecto, la administración actual debe asegurarse que el proveedor mantenga actualizados usuarios responsables debidamente autorizados por la entidad.
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Fuente: Información generada por el administrador MS de la vista de usuarios autorizados de Licenciamiento MS en el portal Web del mismo (Marzo 2017).
· Control Global de Licencias instaladas de Microsoft a nivel usuario cliente, por parte del Administrador responsable. 

Se evidenció desinformación por parte del Administrador, en relación con las Licencias inmersas en máquinas con sistema de licenciamiento COA.

Recomendaciones:

· Asegurarse de que el proveedor mantenga actualizada la información de usuarios Administradores del Licenciamiento Microsoft en la entidad, con el fin de evitar el riesgo de acceso no autorizado en la gestión de licencias.

· Con el ánimo de mantener un control transversal respecto a la cantidad global de Licencias instaladas, es importante que el Grupo de Gestión Administrativa mantenga informada periódicamente a la OTIC de las Licencias MS Windows COA de máquinas activas, y del total de licencias MS instaladas.

3.3. Procedimiento de dada de baja del software de la entidad

Para dar de baja licenciamiento, se verificó el cumplimiento a los lineamientos consignados en la “Guía de Servicio de Almacén 2015-07-22”, numeral 3.1. “Pasos para efectuar un egreso de bienes del almacén”, literal (r). Para ello se solicitó la última acta de destrucción de elementos de los grupos software y licencias que no prestan servicio y dados de baja del último año (Acta 002 11 de noviembre de 2016), la cual está soportada bajo la Resolución 921 del 26 de octubre de 2016 y el concepto técnico del proceso de OTIC, donde que se deja constancia del motivo de la baja, sus características técnicas y licenciamientos. El resultado de lo verificado por la Oficina de Control Interno fue satisfactorio.
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 INFORME DE SEGUIMIENTO REQUERIMIENTOS DERECHOS DE AUTOR 


Periodo: Vigencia 2016








Oficina de Control Interno�Bogotá, Marzo de 2017
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