
 1 

     

 

 

 

 

 

 

 

 

 

 

 

 
 

FUNCIÓN PUBLICA 

 

Plan de tratamiento de riesgos de 
seguridad de la información 
vigencia 2020-2022 
 
 
 
Enero de 2021 

 

VERSIÓN 3  



 
 

 
F .  V e r s i ón  3                                         S i  es t e  doc um en t o  s e  enc uen t r a  i m p r es o  no  s e  ga r an t i z a  s u  v i genc i a  
F ec ha :  202 1 - 01 - 3 0  La  v e r s i ón  v i gen t e  r epos a  en  e l  S i s tem a  I n t eg r ado  d e  P l aneac i ón  y  G es t i ón  ( I n t r ane t ) .  

Versión Fecha Versión Observación 

1 2020-10-31 Versión año 2020 

2 2021-01-19 Pr imera versión año 2021  

3 2021-01-30 Actual ización 2021 

Tabla 1. Control  de cambios  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 



 
 

 
F .  V e r s i ón  3                                         S i  es t e  doc um en t o  s e  enc uen t r a  i m p r es o  no  s e  ga r an t i z a  s u  v i genc i a  
F ec ha :  202 1 - 01 - 3 0  La  v e r s i ón  v i gen t e  r epos a  en  e l  S i s tem a  I n t eg r ado  d e  P l aneac i ón  y  G es t i ón  ( I n t r ane t ) .  

Tabla de contenido 

Introducción .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 

1. Objetivo .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

1.1. Objetivo General . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

1.2. Propósitos .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

1.3. Indicador... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

2. Marco normativo .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6 

3. Tratamiento de riesgos ... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8 

3.1. Factores de riesgo ... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8 

3.2. Valoración del riesgo ... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8 

3.3. Estrategia de tratamiento de riesgo  ... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9 

3.3.1 Estrategias Orientadas al Conocimiento  .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  10 

3.3.2 Estrategias Orientadas al Conocimiento  .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  10 

3.3.3 Estrategias orientadas al conocimiento  .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  11 

3.3.4 Estrategias de fortalecimiento de controles técnicos  .. . . . . . . . . . . . . . . . . . . . .  11 

3.4. Hoja de ruta .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  12 

3.5. Acciones específ icas .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1 

 

 

 

 

 

 



 
 

 
F .  V e r s i ón  3                                         S i  es t e  doc um en t o  s e  enc uen t r a  i m p r es o  no  s e  ga r an t i z a  s u  v i genc i a  
F ec ha :  202 1 - 01 - 3 0  La  v e r s i ón  v i gen t e  r epos a  en  e l  S i s tem a  I n t eg r ado  d e  P l aneac i ón  y  G es t i ón  ( I n t r ane t ) .  

Tablas del Informe  

Tabla 1. Control de cambios.... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2 

Tabla 2. Marco normativo ... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8 

Tabla 3. Hoja de ruta .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  12 

Tabla 4. Matriz de riesgos de seguridad de la información  ... . . . . . . . . . . . . . . . . . . . .  17 

 

Tabla de  ilustraciones  

I lustración 1. Implementación de Políticas y estrategias desde el Gobierno 

Nacional para brindar seguridad y defensa en el ciberespacio.  Fuente: 

Elaboración DNP, 2020 ... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 

I lustración 2.Estrategias de Gestión de Riesgos 2021  ... . . . . . . . . . . . . . . . . . . . . . . . . . . .  10 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 
F .  V e r s i ón  3                                         S i  es t e  doc um en t o  s e  enc uen t r a  i m p r es o  no  s e  ga r an t i z a  s u  v i genc i a  
F ec ha :  202 1 - 01 - 3 0  La  v e r s i ón  v i gen t e  r epos a  en  e l  S i s tem a  I n t eg r ado  d e  P l aneac i ón  y  G es t i ón  ( I n t r ane t ) .  

Introducción  

Durante el segundo semestre del año 2020, el Consejo Nacional de Polít ica 

Económica y Social, publico el Documento CONPES 3995 sobre POLÍTICA 

NACIONAL DE CONFIANZA Y SEGURIDAD DIGITAL, el cual resalta que “ El 

entorno digital es un escenario en el que globalmente se desarrollan cada vez 

más todo t ipo de actividades socioeconómicas. Esto expone tanto a las personas 

como a las mismas organizaciones a amenazas cibernéticas por parte de 

delincuentes que aprovechan el creciente intercambio de información. Se debe 

apuntar a que existan las medidas suficientes, tanto en el forta lecimiento de la 

seguridad, como en la generación de la confianza digital, respecto a una 

adecuada anticipación, gestión de riesgos, atención oportuna y defensa ante las 

amenazas existentes en el entorno digital, dentro de un marco de gobernanza 

nacional eficiente, acorde con las necesidades actuales y en constante 

desarrollo, en el que se pueda materializar rápidamente la confianza y la 

seguridad digital ante la aparición de nuevas tecnologías .” 

 

 

I lus t ración 1.  Implementación de Pol í t icas  y  es t rategias  desde el  Gobierno Nac ional  para br indar 
segur idad y  defensa en el  c iberespacio.   Fuente:  Elaboración DNP, 2020  

 

Sobre ese marco de trabajo el Departamento Administrativo de la Función 

Pública presenta su plan de tratamiento de riesgos de seguridad digital para la 

vigencia 2021. 
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1. Objetivo  

1.1. Objetivo General  

 

Determinar las acciones de tratamiento de riesgos de seguridad y privacidad de 

la información, mediante la identif icación, análisis, valoración y tratamiento de 

los riesgos de pérdida de confidencialidad, disponibilidad e integridad de la 

información, para prevenir su materialización y/o reducir los impactos negativos 

en la gestión institucional  

 

1.2. Propósitos 

• Mejorar continuamente los conocimientos del equipo de trabajo en mat eria 

de seguridad digital y prevención de riesgos.  

 

• Preparar a todos los colaboradores para responder ante incidentes de 

seguridad que afecten los activos de información.  

 

• Mejorar la confianza de los grupos de valor en nuestra capacidad institucional 

para preservar la seguridad de la información.  

1.3. Indicador  

• La Efectividad en el tratamiento de los riesgos de seguridad digital.  

 

• Medición: Porcentaje de riesgos de seguridad digital adecuadamente 

gestionados de acuerdo al plan de tratamiento  

. 

2. Marco normativo  

La actualización del plan estratégico se define teniendo en cuenta el siguiente 

marco normativo: 
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Marco Normativo Año Descripción 

Polí ticas técnicas 

de seguridad de la 

información 

Función Pública 

2020 

La declaración de la Polí tica de Seguridad de la 

Información inst itucional busca proteger los activos 

de información (grupos de valor, información, 

procesos, tecnologías de información incluido el 

hardware y el software), mediante el establecimiento 

de l ineamientos generales para la aplicación de la 

seguridad de la información en la gestión de los 

procesos internos, bajo el  marco del Modelo 

Integrado de Planeación y Gestión, consol idada en 

los procedimientos, guías, instructivos y 

publicaciones, así como la asignación de roles y 

responsabi l idades 

Decreto 103 de 

2015,  
2019 

Compendio de polí ticas apl ican para todos los 

servidores públicos y contratistas de Función Públ ica 

que procesan y/o manejan información de la entidad.  

Decreto 1494 de 

2015  
2019 

Por el  cual se reglamenta parcialmente la Ley 1712 

de 2014 y se dictan otras disposiciones  

Decreto 1008   2018 Por el  cual se establecen los l ineamientos generales 

de la polít ica de Gobierno Digi tal.   

Ley 1712 de 2014;  2018 

Para la Implementación de la Estrategia de Gobierno 

en Línea, entidades del orden nacional;  Modelo de 

Seguridad de la Información para la Estrategia de 

Gobierno en Línea. 

Decreto 2573 de 

2014  
2018 

Por medio de la cual se crea la Ley de Transparencia 

y del derecho de acceso a la Información públ ica 

nacional y se dictan otras disposiciones 

Decreto 1377 de 

2013 
2018 

Por el  cual se establecen los l ineamientos generales 

de la Estrategia de Gobierno en l ínea, se reglamenta 

parcialmente la Ley 1341 de 2009 y se dictan otras 

disposiciones. 

Decreto 2609 de 

2012.  
2017 

 Por el  cual se reglamenta parcialmente la Ley 

1581de 2012. 

Ley estatutaria 

1581 de 2012,  
2017 

Estrategia de Gobierno en Línea. Ministerio de 

Tecnologías de la Información y las comunicaciones  

Ley 1474 de 2011 2017 

Por la cual se dictan disposiciones generales para la 

protección de datos personales. Congreso de la 

Repúbl ica.  

Decreto 4632 de 

2011  
2017 

Por la cual se dictan normas orientadas a fortalecer 

los mecanismos de prevención, investigación y 

sanción de actos  de corrupción y la efectiv idad del 

control  de la gestión pública.  

Ley 1273 de 2009,  2016 
Se ref iere a la Comisión Nacional para la 

Moral ización y la Comisión Nacional Ciudadana para 
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Marco Normativo Año Descripción 

la Lucha contra la Corrupción y se dictan otras 

disposiciones.  

Ley 527 de 1999 2015 

Por la cual se dictan las disposiciones generales del 

hábeas data y se regula el  manejo de la información 

contenida en bases de datos personales.  

Consti tución 

Polí tica de 

Colombia1991 - 

Artículo 15 

2015 

Por medio de la cual se define y reg lamenta el 

acceso y uso de los mensajes de datos, del comercio 

electrónico y de las fi rmas digitales.  

Ley 23 de 1982 2015 

Todas las personas t ienen derecho a su intimidad 

personal y familiar y a su buen nombre, y el  Estado 

debe respetarlos y hacerlos respetar. 

Norma técnica 

colombiana NTC - 

ISO/IEC 27001 

2013 

Estándar para la seguridad de la información, 

describe cómo gestionar la seguridad de la 

información en una empresa 

Ley 1581 2012 
Por la cual se dictan disposiciones generales para la 

protección de datos personales.  

Tabla 2. Marco normativo  

3. Tratamiento de riesgos  

3.1. Factores de riesgo 

 

Para la vigencia 2021 se priorizan los siguientes factores de riesgo digital en 

nuestro plan de tratamiento de riesgos:  

• Nivel de conocimiento del personal en amenazas digitales, políticas y 

controles de seguridad 

• Disponibil idad permanente de servicios esenciales como 

telecomunicaciones, energía e infraestructura  

• Identif icación y protección de los datos de carácter personal  

• Adecuada clasif icación de la información bajo custodia de la Entidad de 

acuerdo con el marco legal vigente  

• Entorno global digital inseguro  

• Aislamiento forzoso del personal en sus residencias  

• Segregación apropiada de roles y privilegios en todos los sistemas de 

información 

3.2. Valoración del riesgo 
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El análisis del riesgo busca establecer la probabil idad de ocurrencia de los 

riesgos y el impacto de sus consecuencias, calif icándolos y valorándolos con el 

f in de obtener información para establecer su nivel y las posibles acciones a 

implementar.  

Dicho análisis incluye las fuentes, así como los factores que generan las 

consecuencias y aumentan la probabilidad de que ocurran. En la etapa de 

análisis se identif ican los controles existentes ya sean administrativos, técnicos 

y/o procedimientos implementados en la entidad. Por lo tanto, se analiza el 

riesgo combinando estimaciones de impacto y probabil idades en el contexto de 

las medidas de control existente.  

La aplicación de análisis cualitat ivo facil ita la calif icación y evalua ción de los 

riesgos al aplicar formas descriptivas para presentar la magnitud de las 

consecuencias potenciales (consecuencia) y la posibil idad de ocurrencia 

(probabil idad).  La siguiente tabla describe la valoración de los riesgos definidos 

por el Departamento Administrativo de la Función Pública.  

 

3.3. Estrategia de tratamiento de riesgo 

 

Las estrategias en el tratamiento de riesgos consisten en minimizar la 

probabil idad de materialización del riesgo. Para ello, se puede evidenciar cuatro 

opciones: 

• Transferir: Son procedimientos que permiten eliminar el riesgo por medio 

de la transferencia.  

 

• Mitigar: Permite reducir la probabil idad de ocurrencia del riesgo o reducir 

sus consecuencias. La probabilidad de ocurrencia de un riesgo puede 

reducirse a través de controles de gestión, polít icas y procedimientos 

encaminados a reducir la materialización del riesgo.  

 

• Evitar: Puede evitarse el riesgo no procediendo con la actividad que 

incorporaría el riesgo, o escoger medios alternativos para la actividad que 

logren el mismo resultado y no incorporen el riesgo detectado.   

• Aceptar: consiste en hacer frente a un riesgo (posit ivo o negativo) o 

porque no se ha identif icado ninguna otra estrategia de respuesta 

adecuada. 

 

La estrategia de control de riesgos para la v igencia 2021, contempla cuatro ejes 

que son: conocimiento, continuidad, control de acceso y controles tecnológicos, 

así: 
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I lus t ración 2.Est rategias  de Gest ión de Riesgos 2021  

 

3.3.1 Estrategias Orientadas al Conocimiento 

 

Mediante actividades de inducción, sensibilización y capacitación periódica se 

busca que todos los servidores, contratistas y pasantes apropien conocimientos 

en materia de: 

• Ley de protección de datos personales  
 

• Ley de transparencia y acceso a la informaci ón 
 

• Polít icas institucionales de seguridad digital  
 

• Modalidades y control de ataques informáticos  
 

• Uso seguro de los recursos informáticos  
 

3.3.2 Estrategias Orientadas al Conocimiento 

 

Para afrontar escenarios de riesgo asociados a la pérdida de continuidad, la 
Entidad adelantará en la vigencia 2021, acciones específicas en materia de:  

• Fortalecimiento de su infraestructura de servicios básicos de energía  
 

• Actualización de planes alternos de operación por dependencias en caso de: 
pérdida de continuidad de servicios informáticos, imposibil idad de accesos a 
sedes y aislamiento obligatorio por emergencia sanitaria  
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• Mejoramiento de sus capacidades de detección oportuna de eventos 
adversos de seguridad de la información  

 

3.3.3 Estrategias orientadas al conocimiento 

 

Con el f in de prevenir y controlar el acceso no autorizado a activos de 

información clasif icados y reservados la Entidad emprenderá en la vigencia 2021 

acciones específ icas para:  

• Actualizar los instrumentos de acceso a la información pú blica 

 

• Reforzar los controles de acceso a activos de información con roles y 

privi legios más precisos  

 

• Reforzar el cumplimiento de los acuerdos de confidencialidad y los acuerdos 

de intercambio seguro de información  

 

 

3.3.4 Estrategias de fortalecimiento de controles técnicos 

 

Ante el aumento del t ipo y complejidad de amenazas informáticas la entidad 

implementará estrategias específicas en:   

 

• Identif icación de eventos potencialmente nocivos  
 

• Reforzamiento de controles de acceso a servicios en la nube  
 

• Verif icación y control de copias de respaldo  
 

• Control de cambios en plataformas tecnológicas  
 

• Aplicación de parches de seguridad y actualización de equipos de 
procesamiento de datos 
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3.4. Hoja de ruta  

 

 

Producto 2021  

  E F M A M J J A S O N D 

Estrategias  or ientadas al  conocimiento  

            

Estrategias or ientadas a la cont inuidad del 
servic io  

            

Estrategias or ientadas al  contro l  de acceso  

            

Estrategias de forta lecimiento de contro les 
técnicos 

            

Tabla 3. Hoja de ruta  
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3.5. Acciones específicas  

 

Proceso/ 
Subproceso 

Nombre del  
Riesgo 

Causas Consecuencias Acciones Preventivas  
Acc ión de cont ingencia 

ante pos ible 
material ización 

Direccionamiento 
Estratégico 

Pérdida de 
Confidenc ial idad 

Cultura de 
inseguridad 
(desconocimiento 
de buenas 
práct icas) 

Procesos disc ipl inarios  

El jefe de la Ofic ina Asesora de Planeación 
cada dos meses vela por el cumpl imiento y la 
efect iv idad de la campaña de sens ibi l ización 
en seguridad de la información. En caso de 
desviación se revalúa la estrategia de la 
campaña. Se evidenc ia su implementación 
mediante piezas, actas de reunión y reportes.  

1.  Act ivar el 
procedimiento de 
gest ión de incidentes.  

Colaboradores que 
divulgan la 
información 

Deter ioro del c l ima 
laboral de la Ent idad 

La Coordinadora del Grupo de Mejoramiento 
durante la vigenc ia, of ic ial iza los l ineamientos 
de protección de propiedad intelectual y 
preservación de la conf idenc ial idad de la 
información de la Ent idad,  a  t ravés de la 
documentación de las pol í t icas de operac ión y 
del SIG. En el caso que los l ineamientos de 
operación no sean adoptados por los usuar ios, 
se revisará la est rategia de soc ial izac ión.  Se 
evidenc ia su ejecución a t ravés de la 
documentación en Int ranet.  

2.  Reportar a las 
instancias pert inentes 
el caso.  

Claves genéricas 

Imposibi l idad de 
determinar el 
responsable de la 
divulgación 

La Coordinadora del Grupo de Mejoramiento 
durante la vigenc ia, of ic ial iza los l ineamientos 
de protección de propiedad intelectual y 
preservación de la conf idenc ial idad de la 
información de la Ent idad,  a t ravés de la 
documentación de las pol í t icas de operac ión y 
del SIG. En el caso que los l ineamientos de 
operación no sean adoptados por los usuar ios, 
se revisará la est rategia de soc ial izac ión.  Se 
evidenc ia su ejecución a t ravés de la 
documentación en Int ranet.  

3.  Sol ic i tar el cambio 
inmediato de la 
contraseña o en caso 
ext remo la 
inhabil i tación de la 
contraseña. 

Divulgac iones no 
autor izadas de 
claves 

Imposibi l idad de 
determinar el 
responsable de la 
divulgación 

El Of ic ia l de Seguridad de la Información 
durante la vigencia, implementará la 
est rategia de sensibi l izac ión y documentación 
para el uso de contraseñas seguras.  En caso 

4.  Act ivar el 
procedimiento de 
gest ión de incidentes y 
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de resistencia al cambio y baja part ic i pac ión 
en la sensibi l izac ión, desde la alta di rección 
se emit i rá una di rect r iz de obl igatorio 
cumpl imiento. Se evidencia a t ravés del plan 
de t rabajo, est rategia documentada, actas de 
reunión.  

reportar en el  p lan de 
mejoramiento.  

Direccionamiento 
Estratégico 

Pérdida de 
Disponibi l idad 

Inf lexibi l idad para 
la gest ión de 
cambios 

Acc iones de entes de 
control  

E l personal de la Ofic ina Asesora de 
Planeación cada vez que se requiera, 
acompañará la apropiación e inter ior izac ión 
de los cambios, mediante sesiones de t rabajo. 
Cuando se cont inúa presentando 
desconocimiento de los l ineamientos, se 
recomendará el uso de herramientas 
automatizadas.  Se evidencia su 
implementac ión mediante regist ros de reunión 
y recomendaciones documentadas.  

1.  El responsable del 
documento not i f ica las 
demoras en la revis ión y 
aprobación de cambios 
al  Coordinador del 
Grupo de Mejoramiento 
quien act iva acciones 
para agi l izar el t rámite 
respect ivo.  

Ausencia de 
capacitación y 
manuales 

Producc ión de 
información inexacta 

El Grupo de Mejoramiento mensualmente y de 
manera select iva revisará la actual ización de 
los procesos a cargo, asegurando que se 
encuentren las vers iones vigentes publicadas 
en la Intranet.  Si se encuentra información 
desactual izada en la Int ranet,  se ajusta el 
documento de manera inmediata y se 
reportará el incumpl imiento en la matr iz de 
seguimiento. Se evidenc ia su implementación 
a t ravés de las vers iones de Int ranet y 
comunicados internos.  

2.  El  Coordinador del 
Grupo de Mejoramiento 
Inst i tucional asigna de 
manera oportuna a la 
persona con 
conocimiento específ ico 
en el tema que requiere 
el usuario para atender 
el soporte y apoyo a las 
inquietudes.  

Desactual ización 
de la información 

Pérdida de credibi l idad 

El Grupo de Mejoramiento mensualmente 
enviará las alertas y comunicados a las 
dependencias para fortalecer el  uso y la 
consulta de la información descri ta en los 
procesos y procedimientos. En caso de 
detectar el uso de información desactual izada 
se documentará en el plan de mejoramiento y 
se informará a la tercera l ínea de defensa.  Se 
evidenc ia a t ravés del p lan de mejoramiento y 
comunicados.  

3.  Tomar la últ ima 
versión ident i f icada del 
documento y 
reconstrui r lo a t ravés de 
fuentes como correos 
elect rónicos,  copias 
almacenadas por otros 
colaboradores y 
part ic ipación de los 
autores.  Someter a 
aprobación y poster ior 
publ icación de la 
versión reconstruida.  
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Falla tecnológica 
Toma de decis iones 
inadecuada 

El Jefe de la OAP cuando se presente una  
inc idencia no atendida dentro del acuerdo de 
nivel de servicio, not i f icará di rectamente al 
Jefe de OTIC y a la tercera l ínea de defensa 
el impacto de la inc idenc ia, mediante 
comunicado of ic ia l.  Si  aun así e l incidente no 
es resuelto, se l levará ante Comité para su 
anális is y toma de decis iones. Se evidencia 
mediante comunicados of ic ia les y actas de 
comité.  

4.  Se establece 
comunicación di recta 
con el jefe de OTIC para 
tomar medidas 
oportunas para su 
restablecimiento.  

Direccionamiento 
Estratégico 

Pérdida de la 
Integr idad 

Claves genéricas 
Pérdida de imagen y 
conf ianza inst i tuc ional  

La Coordinadora del Grupo de Mejoramiento 
durante la vigenc ia, of ic ial iza los l ineamientos 
de protección de propiedad intelectual y 
preservación de la conf idenc ial idad de la 
información de la Ent idad,  a t ravés de la 
documentación de las pol í t icas de operac ión y 
del SIG. En el caso que los l ineamientos de 
operación no sean adoptados por los usuar ios, 
se revisará la est rategia de soc ial izac ión.  Se 
evidenc ia su ejecución a t ravés de la  
documentación en Int ranet.  

1.  Sol ic i tar el cambio 
inmediato de la 
contraseña o en caso 
ext remo la 
inhabil i tación de la 
contraseña. 

Fal la tecnológica Reprocesos 

El Jefe de la OAP cuando se presente una 
inc idencia no atendida dentro del acuerdo de 
nivel de servicio, not i f icará di rectamente al 
jefe de OTIC y a la tercera l ínea de defensa el 
impacto de la inc idenc ia, mediante 
comunicado of ic ia l.  Si  aun así e l incidente no 
es resuelto, se l levará ante Comité para su 
anális is y toma de decis iones. Se evidenci a 
mediante comunicados of ic ia les y actas de 
comité.  

2.  Se establece 
comunicación di recta 
con el jefe de OTIC para 
tomar medidas 
oportunas para su 
restablecimiento.  

Inadecuado 
versionamiento de 
los documentos 

Inadecuada toma de 
dec isiones 

El personal  de OAP al  momento de crear 
nuevas versiones de los documentos ident i f ica 
los archivos con un estándar de nombre 
apl icando la guía para la organización de 
documentos elect rónicos. Cuando se nombran 
incorrectamente los archivos, e l encargado de 
la TRD not i f ica al autor las inconsis tenc ias 
para su rect i f icac ión. Se evidenc ia a t ravés de 
TRD y correos elect rónicos.  

3.  Not i f icar al autor de 
las inconsis tencias para 
su rect i f icación.  
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Gest ión del 
Conocimiento 

Pérdida de 
Confidenc ial idad 

Errores en 
almacenamiento de 
documentos f ís icos  

Hal lazgos de entes de 
control  

No apl ica 

El profes ional de la 
dependencia se reúne 
con el profes ional del 
Grupo de Gest ión 
Documental  para 
ver i f icar que la gest ión 
del archivo se esté 
l levando según 
l ineamientos emit idos.  

Incorrecta 
clas if icac ión de 
nivel de acceso de 
los datos de la 
PQRSD 

Incumpl imiento ley 
habeas data 

No apl ica 
Actual izar la versión del 
documento publicado 
sin el dato semiprivado.  

Debil idades en los 
recursos f ís icos 
para 
almacenamiento y 
custodia de  
PQRSD en papel 

Incumpl imiento ley 
habeas data 

No apl ica 

El profes ional de la 
dependencia se reúne 
con el profes ional del 
Grupo de Gest ión 
Documental  para 
ver i f icar que la gest ión 
del archivo se esté 
l levando según 
l ineamientos emit idos.  

Generac ión de 
Productos y 

Servic ios 

Pérdida de 
Disponibi l idad 

Incompatibi l idad 
en los servicios de 
interoperabi l idad 
para intercambio 
de información 

Incons istencias o 
vacíos en el producto 
de caracterizac ión de 
empleo público 

No apl ica 

Coordinar con el 
supervisor del convenio 
de la Regist raduría 
Nacional la recolecc ión 
de la información a 
t ravés de 
almacenamiento 
externo. 

Fal las tecnológicas 
en el  s istema de 
información o 
canales de 
comunicación en 
Función Públ ica 

Reprocesos y demoras 
en la ejecuc ión de 
act iv idades 

No apl ica 

Fal las tecnológicas 
en el  s istema de 
información o 
canales de 
comunicación en 
Regist raduría 
Nacional  

Generac ión de 
información 
inconsistente por 
procesos manuales 

No apl ica 
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Generac ión de 
Productos y 

Servic ios 

Pérdida de 
Confidenc ial idad 

Inadecuado 
manejo de roles y 
pr iv i legios del 
personal  con 
acceso a la 
información 

Acceso de la 
información por parte 
de personal no 
autor izado 

Los coordinadores de la Dirección de Empleo 
Públ ico cada vez que se vincule un servidor o 
contrat ista, social izará la ruta en dond e se 
encuentra los documentos asoc iados a los 
roles del SIGEP, con el  f in de conocer y 
val idar los  requis itos para cada uno de los 
mismos. En caso que el  documento se 
encuentre desactual izado se deberá ajustar a 
la normat iva vigente. Se evidenc ia en los 
documentos, presentaciones en power point o 
videos. 

1. Ret irar el rol 
inmediatamente 

Ausencia de 
acuerdos de 
conf idenc ial idad 

Pérdida de la imagen 
inst i tucional y del 
proceso 

Los coordinadores de la Dirección de Empleo 
Públ ico cada vez que se vincule un servidor o 
contrat ista social izara a los funcionar ios y 
contrat istas las obl igaciones de los acuerdos 
de conf idenc ial idad, para cumpli r con la 
normatividad de t ratamiento de los datos 
personales. En caso de incumplimiento se 
procede administ rat iva o disc ip l inar iamente. 
Se evidenc ia en correos elect rónicos, 
contratos o actas de poses ión.  

2.  Of ic iar e l acuerdo de 
conf idenc ial idad con 
copia a la Secretaria 
General.  

Incumpl imiento de 
pol ít icas de 
contraseñas 
seguras 

Acceso de la 
información por parte 
de personal no 
autor izado 

El d i rector de la Direcc ión de Empleo Públ ico 
mensualmente soc ial izará la importancia del 
manejo de contraseñas seguras para el 
s is tema SIGEP, con el f in de mantener un nivel 
de seguridad adecuado para el acceso al 
s is tema de información. En caso de no 
efectuar la soc ial izac ión se enviará a t ravés 
de correo elect rónico.  Se evidenc ia en regist ro 
de reunión interna o correo elect rónico.  

3.  Sol ic i tar a la Ofic ina 
de Tecnologías de la 
información que todos 
los servidores y 
contrat istas cambien la 
contraseña del  s is tema 
SIGEP en el próximo 
in ic io de sesión.  

Generac ión de 
Productos y 

Servic ios 

Pérdida de 
Integr idad 

Fal las tecnológicas 
en la plataforma 

Pérdida de credibi l idad 

Los integrantes del gestor normativo cuando 
real izan la revisión de la información 
publicada remiten un correo con los resul tados 
de la inspecc ión al  supervisor del  contrato y al 
l íder del  gestor normativo,  con el f in de dejar 
regist ro de la veri f icación ejecutada. En caso 
de ident i f icar errores de digi tac ión se sol ic i t a 
la corrección al responsable. Se deja 
evidenc ia en correos elect rónicos.  

1.  Cuando vuelva a 
act ivarse la plataforma 
se carga la información 
que quedo pendiente 

Errores de 
digi tac ión 

Toma de decis iones 
erróneas 

La responsable de digi tac ión cuando rec ibe 
not i f icación de que plataforma estará en 
mantenimiento reprograma sus act iv idades de 
cargue de información, con el f in de evitar 
perdida de datos.  En caso de no rec ibi r 

2.  Corregir la 
información y volver a 
publ icar.  
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noti f icación la plataforma estará disponible . 
Como evidencia se dejan correos de la Ofic ina 
de Tecnologías de la Información.  

Acc ión Integral  
Pérdida de 
Integr idad 

Scripts  o códigos 
fuente que no 
contemplan todos 
los casos cuando 
se hacen 
actual izac iones en 
las bases de datos.  

Demoras o 
paral ización de las 
act iv idades por 
neces idad de 
reconstrucción de los 
datos regist rados a 
part i r  de la 
documentación f ís ica.  

No apl ica 

1.  Ubicar la copia de 
segur idad más rec iente 
2.  Restaurar la 
información que haya 
sido modif icada o 
borrada. 
3.  Ver if ica que la 
restauración haya s ido 
exi tosa.  

Malos 
procedimientos 
durante la 
restauración de 
copias de respaldo 
o reconstrucc ión 
de índices en el 
motor de bases de 
datos.  

Demora en la toma de 
dec isiones.  

No apl ica 

1.  Ubicar la copia de 
segur idad más rec iente 
2.  Restaurar la 
información que haya 
sido modif icada o 
borrada. 
3.  Ver if ica que la 
restauración haya s ido 
exi tosa.  

Di l igenciamiento 
de fecha diferente 
a la regist rada en 
los documentos 
f ís icos.  

Reprocesos en las 
act iv idades operat ivas.  

No apl ica 

1.  Verif icar contra las 
evidenc ias f ís icas.  
2.  Informar sobre la 
inconsistencia 
encontrada al 
responsable.  
3.  Corregir la 
información.  

Acc ión Integral  
Pérdida de 

Disponibi l idad 

Acceso no 
autor izado al 
archivo f ís ico de la 
dependencia.  

Procesos disc ipl inarios 
y administ rat ivos 

El Coordinador del Grupo de Apoyo a la 
Gest ión Meritocrát ica semestralmente, con el 
f in de veri f icar la l ista de personal de la 
dependencia que ingresa al área de archivo, 
val ida el  regist ro de entradas y sal idas.  En 
caso de no real izarse el  d i l igenc iamiento de 
ingreso imparte inst rucciones para que se 
cumpla el control.  Como evidencia se t ienen 
los regis t ros de entrada y regist ros de reunión.  

1.  En caso de pérdida 
del documento f ís ico, se 
recurre al documento 
digi ta l izado en el 
servidor de carpeta 
compart idas . 
2. En caso de pérdida 
de los documentos 
digi ta les, se t iene el 
documento en el  archivo 
en f ís ico.  
3.  En caso de pérdida 
del documento del 
archivo en f ís ico y del  
documento digita l izado 

Errores en 
almacenamiento de 
la información 

Pérdida de credibi l idad 
inst i tucional  

E l coordinador del  Grupo de Apoyo a la 
Gest ión Meritocrát ica semestralmente, con el 
f in de ver i f icar los roles y privi legios del 
personal asociado a la Dependencia, val ida 
los permisos de acceso a las carpetas en el 
servidor de carpeta compart idas ,  sol ic i tando 
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un reporte a la OTIC (Ofic ina de Tecnologías 
de la Información y las Comunicaciones) en 
donde se evidenc ien las personas que t ienen 
acceso a las carpetas y el t ipo de permiso. Si 
se detectan usuar ios o permisos que no 
corresponden, sol ic i ta el ajuste. Como 
evidenc ia se t ienen correos elect rónicos y el 
reporte de la OTIC. 

en el servidor de 
carpeta compart idas, se 
recurre al apl icat ivo 
PSIGMA. 

Acceso no 
autor izado a los 
archivadores del 
área de 
Meritocracia.  

Pérdida patr imonial  

E l profesional designado diar iamente, con el 
f in de prevenir e l acceso a las l laves de los 
archivadores de la Dependencia, las mantiene 
en un lugar seguro,  bajo l lave. En caso de que 
el profesional se encuentre ausente el 
coordinador t iene acceso al lugar de 
almacenamiento. Como evidenc ia se t ienen 
los lugares de almacenamiento bajo l lave.  

Acc ión Integral  
Pérdida de 

Confidenc ial idad 

Desconocimiento 
de las normas 
asociados a 
protecc ión de 
datos personales 

Demandas por ley 
habeas data 

El coordinador de Asesoría y Gest ión a part i r 
de la vigencia 2019 documentara las 
propuestas de mensajes sobre protección de 
datos personales, para ser incluidas en el  p lan 
de sensibi l izac ión de seguridad. En caso de 
requeri r ajustes de diseño se coordinará con 
la Ofic ina Asesora de Comunicaciones. Se 
deja evidencia en el  p lan de sensibi l ización de 
segur idad.  

1.  E l Director de la 
Dirección de Empleo 
Públ ico cuando se 
reciba una denuncia o 
demanda por habeas 
data coordina las 
acciones de respuesta 
con el  Grupo de 
Defensa Jurídica.  

Debil idades en la 
adminis trac ión de 
claves y 
contraseñas por 
parte de 
adminis tradores 
delegados 

Sanciones o l lamados 
de atenc ión por 
incumpl imiento de ley 
habeas data 

El coordinador de Asesoría y Gest ión a part i r 
de la vigencia 2019 documentara las 
responsabil idades sobre el correcto uso de la 
cuenta de usuar io SIGEP para inclui r lo en el 
protocolo de uso seguro.  Los ajustes y 
recomendaciones serán coord inados con el 
responsable de seguridad de la información. 
Se deja evidenc ia en el protocolo.  

2.  El Director de Empleo 
Públ ico enviará 
comunicación formal  de 
la cuenta de usuario 
reiterando la 
importancia del manejo 
de la misma. 

Préstamo no 
controlado de 
cuentas de usuar io 

Pérdida de conf ianza 
Inst i tucional  

E l coordinador de Asesoría y Gest ión a part i r 
de la vigencia 2019 documentara las 
responsabil idades sobre el correcto uso de la 
cuenta de usuar io SIGEP en el protocolo de 
uso seguro. Los ajustes y recomendaciones 
serán coordinados con el responsable de 
segur idad de la información. Se deja evidenc ia 
en el protocolo.  

3.  El Director de Empleo 
Públ ico enviará 
comunicación formal  de 
la cuenta de usuario 
reiterando la 
importancia del manejo 
de la misma. 

Acc ión Integral  
Pérdida de 

Confidenc ial idad 

Errores en las 
asignac iones de 
permisos de 

Pérdida de credibi l idad 
inst i tucional  

E l coordinador del  Grupo de Apoyo a la 
Gest ión Meritocrát ica semestralmente, con el 
f in de ver i f icar los roles y privi legios del 

1.  El  coordinador y su 
equipo de t rabajo 
determinan el  alcance 
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acceso a las 
carpetas del 
servidor de carpeta 
compart idas . 

personal asociado a la Dependencia, val ida 
los permisos de acceso a las carpetas en el 
servidor de carpeta compart idas ,  sol ic i tando 
un reporte a la OTIC (Ofic ina de Tecnologías 
de la Información y las Comunicaciones) en 
donde se evidenc ien las personas que t ienen 
acceso a las carpetas y el t ipo de permiso. Si 
se detectan usuar ios o permisos que no 
corresponden, sol ic i ta el ajuste. Como 
evidenc ia se t ienen correos elect rónicos y el 
reporte de la OTIC.  

de la información 
divulgada o con pérdida 
de conf idencial idad.  
2.  Convocar al comité 
de cr is is para evaluar la 
est rategia de respuesta 
ante la pérdida de 
conf idenc ial idad.  
3.  Determinar s i se debe 
sol ic i tar el apoyo de 
organizamos de 
segur idad en caso de 
del i to informático.  
4.  Paralelamente a las 
acciones anter iormente 
descr i tas, se sol ic i ta el 
acompañamiento de 
Defensa Jurídica.  

Uso de 
contraseñas con 
niveles bajos de 
segur idad.  

Procesos disc ipl inarios 
y administ rat ivos.  

El coordinador del Grupo de Apoyo de Gestión 
Meritocrát ica tr imestralmente, con el f in de 
mantener y preservar la conf idencial idad de la 
información,  sol ic i ta a la Of ic ina de 
Tecnologías de la Información y las 
comunicaciones que conf igure el cambio de 
contraseñas de la Dependencia. En caso de 
que no se t ramite la sol ic i tud, se comunicará 
con el jefe de la OTIC. Como evidencia se 
t ienen correos elect rónicos.  

Acc ión Integral  
Pérdida de 
Integr idad 

Scripts  o códigos 
fuente que no 
contemplan todos 
los casos cuando 
se hacen 
actual izac iones en 
las bases de datos.  

Demoras o 
paral ización de las 
act iv idades por 
neces idad de 
reconstrucción de los 
datos regist rados a 
part i r  de la 
documentación f ís ica.  

No apl ica 

1.  Ubicar la copia de 
segur idad más rec iente 
2.  Restaurar la 
información que haya 
sido modif icada o 
borrada. 
3.  Ver if ica que la 
restauración haya s ido 
exi tosa.  

Malos 
procedimientos 
durante la 
restauración de 
copias de respaldo 
o reconstrucc ión 
de índices en el 
motor de bases de 
datos.  

Demora en la toma de 
dec isiones.  

No apl ica 

1.  Ubicar la copia de 
segur idad más rec iente 
2.  Restaurar la 
información que haya 
sido modif icada o 
borrada. 
3.  Ver if ica que la 
restauración haya s ido 
exi tosa.  

Di l igenciamiento 
de fecha diferente 
a la regist rada en 
los documentos 
f ís icos.  

Reprocesos en las 
act iv idades operat ivas.  

No apl ica 

1.  Verif icar contra las 
evidenc ias f ís icas.  
2.  Informar sobre la 
inconsistencia 
encontrada al 
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responsable.  
3.  Corregir la 
información.  

Acc ión Integral  
Pérdida de 

Confidenc ial idad 

Desconocimiento 
de las normas 
asociados a 
protecc ión de 
datos personales 

Demandas por ley 
habeas data 

El coordinador de Asesoría y Gest ión 
semestralmente coordinará con las ot ras 
dependencias de la ent idad las propuestas de 
mensajes sobre protección de datos 
personales, para ser incluidas en el plan de 
sensibi l ización de segur idad. En caso de 
requeri r ajustes de diseño se coordinará con 
la Ofic ina Asesora de Comunicaciones. Se 
deja evidencia en el  p lan de sensib i l ización de 
segur idad.  

1.  El  Director de DPTSC 
cuando se rec iba una 
denuncia o demanda por 
habeas data coordina 
las acciones de 
respuesta con el Grupo 
de Defensa Jurídica.  

Debil idades en la 
adminis trac ión de 
claves y 
contraseñas por 
parte de 
adminis tradores 
delegados 

Sanciones o l lamados 
de atenc ión por 
incumpl imiento de ley 
habeas data 

El coordinador de Asesoría y Gest ión 
semestralmente veri f icará que se esté 
cumpl iendo con a Guía de usuario en el 
S istema Único de Información de Trámites -
SUIT 3 sobre el correcto uso de la cuenta de 
usuar io. Los ajustes y recomendaciones serán 
coordinados con el responsable de seguridad 
de la información. Se deja evidencia en la guía 
del usuar io SUIT.  

2.  El  coordinador de 
asesoría y gest ión de la 
DPTSC enviará correo 
elect rónico reiterando la 
importancia del manejo 
adecuado de la cuenta 
del usuar io.  

Préstamo no 
controlado de 
cuentas de usuar io 

Pérdida de conf ianza 
Inst i tucional  

E l coordinador de Asesoría y Gest ión 
semestralmente veri f icará que se esté 
cumpl iendo con a Guía de usuario en el 
S istema Único de Información de Trámites -
SUIT 3 sobre el correcto uso de la cuenta de 
usuar io. Los ajustes y recomendaciones serán 
coordinados con el responsable de seguridad 
de la información. Se deja evidencia en la  guía 
del usuar io SUIT.  

2.  El  coordinador de 
asesoría y gest ión de la 
DPTSC enviará correo 
elect rónico reiterando la 
importancia del manejo 
adecuado de la cuenta 
del usuar io.  

Gest ión de 
Recursos 

Pérdida de 
Confidenc ial idad 

Manipulación 
inadecuada de los 
controles de 
conf idenc ial idad 
en el SECOP II  

Invest igaciones 
disc ipl inarias 

El l íder del subproceso de Gestión Contractual 
durante la vigenc ia con el f in de sens ibi l izar a 
su equipo sobre la seguridad en SECOP II ,  
social iza mediante comunicado los controles 
de seguridad. que se deben apl icar.  En caso 
de no surt i r  los  resul tados del  comunicado se 
reitera en las reuniones internas de 
seguimiento.  Se evidencia su gest ión 
mediante correo elect rónico y actas de 
reunión.  

1.  Informar al ordenador 
del gasto 
2.  Desact ivar la vista 
públ ica del documento 
en la plataforma 
3.  Evaluar el impacto 
legal 

Debil idades en los 
controles de la ley 
habeas data 

Demandas 
El l íder del subproceso de Gestión Contractual 
durante la vigencia, con el f in de dar prec isión 
a la cláusula de conf idencial idad en los 

1.  Not i f icar al  t i tu lar de 
la información y al 
responsable de 



 
 

 
F .  V e r s i ón  3                                         S i  es t e  doc um en t o  s e  enc uen t r a  i m p r es o  no  s e  ga r an t i z a  s u  v i genc i a  
F ec ha :  202 1 - 01 - 3 0  La  v e r s i ón  v i gen t e  r epos a  en  e l  S i s tem a  I n t eg r ado  d e  P l aneac i ón  y  G es t i ón  ( I n t r ane t ) .  

procesos de contratac ión,  actual izará la 
cláusula en la minuta para próximos contratos. 
S i se presentan demoras ante el  ordenador del 
gasto en su aprobación alerta sobre los 
r iesgos ident i f icados. Se evidenc ia su gest ión 
con el modelo de la cláusula y correos 
elect rónicos.  

segur idad de la 
información.  
2. Evaluar los impactos 
legales de la fuga de 
información 
3.  Informar a la 
Superintendencia de 
Industr ia y Comercio a 
t ravés del apl icat ivo 
web 
4.  Def ini r con el comité 
de emergencia el 
t ratamiento respect ivo.  

Debil idad en los 
controles de 
segur idad para 
contraseñas 

Reprocesos 

El administ rador de los sis temas de 
información inst i tuc ionales, anualmente, con 
el f in de fortalecer la segur idad, conf igurará 
las opciones de seguridad de cambio 
obl igatorio de claves y contraseñas en el 
d i rectorio act ivo. En el  caso de incidenc ias 
reconf i rma las opc iones de segur idad. 
Regist ro de conf iguración en el  d i rector io 
act ivo.  

1.  B loquear 
provisionalmente la 
cuenta 
2.  Retroal imentación de 
la Pol í t ica de Seguridad 
de la Información 
3.  Evaluar la respect iva 
not i f icación al ente de 
control respect ivo 

Servic io al 
Ciudadano 

Pérdida de 
Confidenc ial idad 

As ignación errónea 
de roles y 
pr iv i legios 

Quejas y rec lamos de 
los usuarios 

No apl ica 

1.  Ident i f icar la causa 
de raíz de la pérdida de 
conf idenc ial idad de los 
act ivos asoc iados al 
proceso. 

Incumpl imiento de 
acuerdo de 
conf idenc ial idad 
de proveedores 

Procesos legales 
contra administ radores 
externos de las bases 
de datos 

No apl ica 
2.  Def ini r  e implementar 
las acciones de 
correcc ión.  

Desconocimiento 
pol ít icas de 
segur idad digi ta l  

Sanciones por 
incumpl imiento de 
habeas data 

No apl ica 
3.  Realizar seguimiento 
a la efect iv idad de las 
acciones def inidas.  

Gest ión 
Documental  

Pérdida de 
Confidenc ial idad 

Permisos no 
autor izados de 
acceso a la 
información, o 
incumpl imiento de 
los controles 
def inidos en el 
proceso.  

Procesos disc ipl inarios  No apl ica 

1.  Reportar el incidente 
a la mesa de ayuda y 
apl icar el procedimiento 
de gest ión de 
inc idencias de 
segur idad 
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Desconocimiento 
del nivel de 
clas if icac ión o 
reserva de la 
información.  

Invest igaciones y 
pos ibles sanciones de 
los Entes de control 
internos y externos 

No apl ica 
2.  Ident i f icar e 
implementar las 
acciones de corrección 

Fal las en los 
controles de 
acceso f ís ico a la 
información.  

Pérdida de 
Credibi l idad 

No apl ica 
3.  Realizar seguimiento 
a la efect iv idad de las 
acciones.  

Defensa Jurídica 
Pérdida de 
Integr idad 

Falta de 
intervenciones 
necesarias por el 
Departamento 

Reprocesos No apl ica 
El profesional not i f icará 
de inmediato al 
Coordinador del  Grupo 
de Defensa Judic ial,  
quien a su vez informará 
al  Director Jurídico, 
para implementar las 
medidas correct ivas a 
que haya lugar.  

Archivo en un 
expediente 
diferente al 
correcto 

Reprocesos No apl ica 

Error en el  archivo 
de fol ios 

Reprocesos No apl ica 

Tecnologías de 
la Información 

Pérdida de 
Confidenc ial idad 

Debil idades en la 
gest ión de 
contraseñas 

Demandas 

El l íder del  proceso y el responsable de 
segur idad de la información, semestralmente, 
con el f in de asegurar el  manejo adecuado de 
las pol í t icas de control de acceso, real izan 
campañas de sensibi l izac ión. De no cumpli rse 
con las pol í t icas se presenta el caso en el 
Comité de Gest ión y Desempeño Inst i tucional.  
Como evidenc ia se t ienen las campañas, 
correos elect rónicos o actas de comité.  

1.  Not i f icar al  comité de 
Gest ión y Desempeño la 
fal ta de apl icac ión de la 
Pol í t ica y acciones para 
construi r contraseñas 
seguras.  
2. Aplicar los 
correct ivos.  

Debil idades en la 
gest ión de roles y 
pr iv i legios a 
servic ios 

Pérdida de la imagen 
inst i tucional y del 
proceso 

El responsable del servic io de información 
donde la administ ración de los usuarios este a 
cargo de la Of ic ina de Tecnologías de la 
Información y las Comunicaciones, cada vez 
que lo sol ic i ta el l íder funcional,  asigna los 
roles y pr ivi legios, ver i f icando el Proact ivanet 
se apl iquen los Checkl ist  con parámetros de 
segur idad establecidos. En caso de no cumpl ir 
con la apl icac ión de los parámetros se 
devuelve.  Como evidenc ia se t ienen los 
Proact ivaNet.  

1.  E l l íder func ional 
ident i f ica la debi l idad en 
los roles y priv i legios y 
not i f ica a la Ofic ina de 
Tecnologías.  
2.  Real izar las 
correcc iones 
sol ic i tadas.  

Debil idades en la 
clas if icac ión de los 
act ivos de 
información 

Invest igaciones 
disc ipl inarias 

Los responsables de los act ivos de 
información de la Ofic ina de Tecnologías de la 
Información y las Comunicac iones, 
semestralmente, con el  propósito de mantener 
actual izada la cal i f icación de la información y 

1.  Not i f icar a Gest ión 
Documental  del nuevo 
act ivo o cambio de 
clas if icac ión del 
existente.  
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prevenir accesos no autorizados a la misma, 
real izan la revis ión del índice de información. 
Cuando se ident i f ique un nuevo act ivo se 
informará al  grupo de Gest ión Documental.  
Como evidenc ia se t ienen el  índice y correos 
elect rónicos.  

2.  Enviar l istado de 
act ivos actual izado a 
Gest ión Documental.  

Tecnologías de 
la Información 

Pérdida de 
Disponibi l idad 

Restricc iones 
presupuestales 
para contar con 
inf raest ructura de 
alta disponibi l idad.  

Incumpl imiento de 
objet ivos y metas del 
proceso. 

El l íder del proceso mensualmente real iza 
seguimiento al proyecto de actual izac ión de la 
arquitectura empresar ia l.  Cuando sesione el 
comité inst i tuc ional  de gest ión y desempeño 
reporta el  avance. Como evidencia se t ienen 
actas del comité y los informes de supervis ión.  

1.  Act ivar planes de 
cont ingencias 
asociados a las 
dependencias 
afectadas.  
2. Revisar anualmente 
la actual ización de los 
planes de cont ingencia.  

Obsolescencias 
tecnológicas.  

Demoras en los 
procesos 
inst i tucionales para el 
desarrol lo de su 
gest ión.  

El responsable del act ivo de información cada 
vez que el  fabr icante l ibere vers iones de 
software base para corregir vulnerabi l idades, 
debe real izar el  anál is is  de su impacto y s i  es 
viable apicarar las. Los coordinadores real iza n 
seguimiento a la est rategia.  Como evidencia 
se t iene el regist ro en Proact ivaNet de la 
respect iva actual ización 

 Reemplazar o 
actual izar los servicios 
tecnológicos de acuerdo 
con las disponibi l idades 
de presupuesto y 
rest ricc iones 
tecnológicas.  

Pérdida de 
servic ios 
esenciales.  

Afectac ión en la 
credibi l idad de la 
ent idad. 

El profes ional asignado diariamente con el f in 
de detectar var iaciones en el  desempeño de 
las plataformas monitoriza los eventos y 
mensajes generados por los disposit ivos. En 
caso de presentarse el  inc idente se comunica 
con el  proveedor o real iza las acciones 
pert inentes. Como evidencia se t ienen las 
alertas generadas o correos elect rónicos.  

Act ivar planes de 
cont ingencias 
asociados a las 
dependencias 
afectadas.  

Entorno digital 
inseguro 

Afectac ión en la 
reputac ión de la 
ent idad. 

El responsable de seguridad de la información 
e informática y el  l íder del  proceso 
mensualmente, con el f in de veri f icar reportes 
y alertas de segur idad e ident i f icar amenazas 
potenc iales, real iza  diagnóst icos internos y 
externos de las plataformas o ver i f ica reportes 
de entes externos. Cuando se ident i f ican 
amenazas se real izan las acciones 
correspondientes. Como evidencia se t ienen 
los reportes de comunicaciones por mensajes 
instantáneos o correos elect rónicos de 
proveedores o reportes de grupos de interés o 
regist ro de pruebas de vulnerabi l idades 
real izados.  

 Se act iva protocolo de 
segur idad, donde se 
not i f ica al  centro de 
respuesta de incidentes 
informát icos del  MINTIC 
(C-SIRT).  
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Incumpl imiento en 
los acuerdos de 
nivel  de servic io en 
el  soporte por 
parte de los 
proveedores.  

Afectac ión en la 
imagen de la ent idad.  

El supervisor del contrato cada vez que se 
presente una indisponibi l idad del servicio con 
el f in de l levar un control  de cada caso, 
regist ra en proact ivaNet la indisponibi l idad, la 
causa y su solución. En caso de presentarse 
incumpl imiento se val idarán las c láusulas del 
contrato.  Como evidencia se t ienen los 
informes mensuales de seguimiento y el 
regist ro en Proact ivaNet.  

1.  E jecutar c lausulas 
presentes en el 
contrato.  
2. Activar planes de 
cont ingencia manual  de 
las diferentes 
dependencias que se 
vean afectadas por la 
fal ta del servicio.  

Tecnologías de 
la Información 

Pérdida de 
Integr idad 

Ataques 
informát icos 

Retrasos y reprocesos 
en los servic ios de 
información 

El profes ional  responsable de los servicios de 
información, cada vez que se actual iza el 
software base o se aprueban cambios en caso 
de que apl iquen, con el f in de garant izar que 
el s istema permanezca actual izado y seguro, 
real iza la apl icación de parches de software y 
apl icat ivo. Cuando fal la en la apl icac ión de 
parches se restaura la versión estable del 
servic io y se t ramita un nuevo cambio de 
conf igurac ión. Como evidencia se t ienen los 
controles de cambio regist rados en 
Proact ivaNet o correos elect rónicos.  

1.  Apl icar el 
procedimiento de 
inc identes de seguridad 
de la información.  
2.  Not i f icar al  comité de 
emergencias de la 
inc idencia.  
3.  Si no se logra 
controlar el inc idente, 
sol ic i tar el apoyo de 
Csirt  gobierno o Colcert  
de Mindefensa.  

Fal las tecnológicas  
Demoras en la 
prestac ión de los 
servic ios tecnológicos  

El supervisor de acuerdo con la programación 
def inida en el contrato, con el f in de garant izar 
el  correcto func ionamiento y estabi l idad del 
hardware,  coordina el cumpl imiento del 
mantenimiento prevent ivo. En caso de 
presentarse incidenc ias sobre el hardware se 
reporta al contrat is ta para su respect iva 
solución. Como evidencia se t ienen los 
correos elect rónicos y regis t ro de 
Proact ivaNet.  

1.  Llamar al  proveedor 
para not i f icar la 
ocurrencia de una fal la.  
2.  Apl icar el plan de 
cont ingencia.  

Error humano 
Pérdida de credibi l idad 
e imagen inst i tucional  

E l profes ional  a cargo de los servicios del 
servidor de carpeta compart idas , 
Proact ivaNet, Intranet,  Orfeo, Portales Web y 
micros it ios,  anualmente,  con el f in de prevenir 
la pérdida de información debido a errores 
humanos, generará un reporte de roles y 
pr iv i legios y se remite al área para su revis ión 
y formulac ión de ajustes. De acuerdo a la 
respuesta del área se real izan las 
modif icaciones pert inentes. Como evidencia 
se t ienen el Proact ivanet y el informe de roles 
generado. 

1.  Not i f icar al 
adminis trador del 
servic io, sobre el error 
cometido en la 
plataforma. 
2. El administ rador en 
caso de ser posible 
real iza la correcc ión 
respect iva.  
3.  S i no es viable la 
correcc ión se sol ic i ta el 
apoyo interno o externo.  
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Comunicac ión 
Pérdida de 
Integr idad 

Uso simultáneo de 
cuentas 
personales y 
cuentas 
inst i tucionales en 
el  mismo 
disposit ivo 

PQRSD por parte de 
los grupos de valor 

El jefe del  área de Comunicaciones en el 
ú lt imo t r imestre del  año, con el f in de real izar 
el manejo de las redes soc iales inst i tucionales 
de manera segura, sol ic i ta la asignac ión de un 
disposit ivo móvil  (smartphone), propiedad de 
la ent idad. En caso de no recibi r  e l act ivo,  e l 
profes ional asignado deberá cont inuar 
real izando las buenas práct icas sobre su 
disposit ivo personal.  Como evidenc ia se t iene 
el correo elect rónico.  

1.  El iminar las 
publ icaciones.  
2. Responder,  rect i f icar 
y generar 
comunicaciones 
aclarator ias a los 
grupos de valor.  
3.  Comunicarse con el 
adminis trador di recto de 
la red social  para 
recuperar las cuentas 
en caso de vulnerac ión.  

Acceso a las redes 
sociales desde 
computadores que 
no son seguros 

Invest igaciones 
disc ipl inarias y 
adminis trat ivas 

El profesional asignado, cada vez que se 
requiera,  con el  f in de mantener la integr idad 
de la información,  da preferenc ia al  uso de 
datos personales, f rente al uso de redes 
inseguras externas. En caso de no tener 
acceso a las redes inst i tucionales o de datos 
personales, se ingresa a redes externas 
ver i f icando la segur idad de la misma. Como 
evidenc ia se t ienen las publ icaciones 
real izadas.  

Uso de 
contraseñas 
débiles para 
acceso a las redes 
inst i tucionales  

Afectac ión de la 
imagen inst i tucional  

E l profes ional  as ignado, t r imestralmente, con 
el  f in de evitar la pérdida de integridad en el 
manejo de las redes sociales, modi f ica las 
contraseñas de acuerdo a la pol í t ica y 
acciones para construir  contraseñas seguras. 
En caso de que no se real ice el cam bio de 
claves en los t iempos previstos, el supervisor 
reitera la necesidad de cumpl i r la pol ít ica de 
segur idad. Como evidencia se dejan los 
correos elect rónicos en los que se informa al 
Jefe de la OAC sobre el cambio de 
contraseñas.  

Gest ión Talento 
Humano 

Pérdida de 
Confidenc ial idad 

Errores en el 
otorgamiento de 
permisos de 
acceso a las 
carpetas de 
almacenamiento de 
información 
reservada 

Incumpl imiento de la 
ley Habeas Data 

El coordinador del Grupo de Gestión Humana 
semestralmente sol ic i tará a la Of i c ina de 
Tecnologías de la Información un reporte de 
usuar ios con los permisos de acceso a la 
carpeta de historias laborales digi ta l izadas, 
para veri f icar que solo el personal 
debidamente autorizado tenga acceso En caso 
que se detecte permisos asignados 
incorrectamente se sol ic i tará el a juste. Se 
evidenc ia a t ravés de correos elect rónicos.  

1.  E l coordinador del 
Grupo de Gest ión 
Humana y su equipo de 
t rabajo determinará el 
a lcance de la 
divulgación no 
autor izada o perdida de 
conf idenc ial idad.  
2.  En caso de ser 
necesario se convocará 
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Acceso no 
autor izado a las 
copias de respaldo 
de historias 
laborales 
digi ta l izadas 

Pérdida de conf ianza 

El coordinador del Grupo de Gestión Humana 
semestralmente sol ic i tará a la Of ic ina de 
Tecnologías de la Información un reporte de 
los usuar ios con los permisos de acceso a las 
copias de respaldo de la carpeta de histor ias 
laborales digita l izadas, ubicación y c ontroles 
de segur idad que se apl ican a las mismas, 
para ver i f icar que solamente el  personal 
autor izado tenga acceso y las copias estén 
salvaguardadas.  En caso que se detecte 
permisos as ignados incorrectamente u 
oportunidades de mejora se sol ic i tará el 
a juste. Se evidenc ia a t ravés de correos 
elect rónicos.  

a l comité de cr is is para 
evaluar la est rategia de 
respuesta al inc idente.  
3.  Preparar 
not i f icaciones a los 
t i tulares de los datos 
afectados y a los entes 
de control 
correspondientes.  
4.  Ordenar el 
reforzamiento de los 
controles de acceso a 
los act ivos de 
información.  
5.  Paralelamente a las 
acciones mencionadas 
sol ic i tar el 
acompañamiento al 
Grupo de Defensa 
Jurídica.  

Evaluación 
Independiente 

Pérdida de 
Confidenc ial idad 

Ausencia de 
protocolo de 
segur idad de la 
Información para 
preservar las 
evidenc ias de 
auditorias 

Especulaciones sobre 
resultados no 
of ic ialmente 
entregados y 
publ icados 

El Equipo de la Ofic ina de Control Interno 
durante la vigencia, e laborará el  protocolo de 
segur idad de la información para protección 
de las evidenc ias.  En el  caso que la of ic ina no 
elabore este protocolo se acogerá a las 
pol ít icas de operación establecidas por el 
departamento en esta materia. Se evidenc iará 
mediante el  documento de protocolo 
elaborado. 

1.  Restringi r el acceso 
inmediato a la 
información que fue 
vulnerada. 

Desconocimiento 
en la ident i f icac ión 
de la información 
clas if icada y 
reservada 

Pérdida de credibi l idad 
en el proceso 

El Jefe de la Of ic ina de Control Interno 
durante la vigencia, sol ic i tará capacitac ión en 
materia de Seguridad de la Información y 
Protección de datos, con el  f in de fortalecer 
los conocimientos y habi l idades en el tema. En 
el caso que no se inter ior icen los conceptos 
se generaran nuevas est rategias. Se 
evidenc iará su gest ión mediante las actas de 
reuniones y materia l didáct ico.  

2.  Not if icar al  l íder del 
proceso afectado 

Debil idades en el 
establecimiento de 
roles y pr ivi legios 
de las carpetas 
compart idas 

Procesos disc ipl inarios  

El Jefe de la Of ic ina de Control Interno 
durante la vigencia, sol ic i tará mediante 
Proact ivanet la apl icación de las rest r icciones 
a la información,  con el  f in de pro teger la 
conf idenc ial idad de las evidenc ias. En el caso 
de no apl icar la rest ricc ión se deberá acoger 

3.  Emprender la acc ión 
adminis trat iva a que 
haya lugar.  
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a las pol ít icas de operación def inidas por el 
Departamento. Se evidenciará mediante 
regist ro de Proact ivanet.  

Evaluación 
Independiente 

Pérdida de 
Integr idad 

Contraseñas 
fáci les de adivinar  

Reprocesos 

El Equipo de la Ofic ina de Control Interno 
esporádicamente, apl ica las pol ít icas de 
creac ión de contraseñas, con el f in de 
asegurar el control de acceso a la información. 
En el caso de no apl icac ión, cada integrante 
asume la responsabi l idad de integridad de la 
información. Se evidenc ia su gest ión mediante 
el regist ro de cambios de contraseña.  

1.  Recuperar la últ ima 
versión y volver a 
apl icar los cambios 
aprobados 

Uso de información 
compart ida 

Pérdida de credibi l idad 
de los informes 
presentados por el 
proceso 

El responsable cada vez que requiera 
consolidar un informe, ver i f ica que la 
información esté completa y corresponda a la 
versión f inal,  con el f in de preservar la 
integridad del mismo.  En el  caso de ident i f icar 
inconsistencias o modif icaciones no 
autor izadas,  corrobora con los profes ionales 
de la of ic ina. Se evidencia su gest ión 
mediante las diferentes versiones y la 
aprobación del documento f inal.  

2.  E l jefe del proceso 
val ida y aprueba la 
reconstrucción del 
documento.  

No ut i l izac ión de 
herramientas de 
control de cambios 
en los documentos 

Inadecuada toma de 
dec isiones 

Los profesionales que t ienen conocimiento de 
la opción de control de cambios, cada vez que 
ajustan documentos, con el  f in de conservar la 
t razabil idad de las modif icaciones real izadas, 
apl ican el control de cambios. En caso de no 
apl icac ión,  just i f ica las modi f icaciones con la 
persona que consolida.  Se evidencia su 
gest ión mediante correos elect rónicos y 
versiones del documento.  

3.  Publicación del 
documento.  

Seguimiento y 
Evaluación 

Pérdida de 
Integr idad 

Cambios no 
controlados o 
supervisados 
durante la 
publ icación de la 
información 

sanciones e 
incumpl imientos 

El l íder o coordinador del proceso, 
semestralmente, con el  f in de contar con 
copias de respaldo, revisa que la periodic idad 
de ejecución de las mismas, corresponda a la 
f recuencia con que se actual iza la 
información. Si se presentan cambios en el 
esquema de producc ión de datos, coordina 
con la OTIC los ajustes. Se evidenc iará su 
gest ión mediante Proact ivanet  y correos 
elect rónicos.  

1.  Una vez ident i f icado 
la modif icación se 
sol ic i ta a la OTIC, se 
sol ic i ta la restaurac ión 
del últ imo Backup 
2. Con la copia 
restaurada, se val ida si 
se requieren actual izar 
o afectar ajustes.  

Inadecuada 
segregación de 

Demoras y ret rabajos  
El personal designado para la gest ión de los 
archivos en la TRD, t r imestralmente, con el f in 

1.  Hacer copias de 
respaldo de la 
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ro les para acceso 
a la información 

de detectar de acceso no autorizado a la 
información,  revisará de derechos de acceso 
de los usuarios. En caso de fal la not i f ica al 
l íder o coordinador del proceso para su ajuste. 
Evidencia de su gest ión mediante correos 
elect rónicos y Proact ivanet.  

información.  
2.  Sol ic i tar ajuste de 
roles a OTIC.  

Fal las tecnológicas 
que generen daño 
o alterac ión de la 
información 

Toma errónea de 
dec isiones 

El l íder o coordinador del proceso, 
semestralmente, con el  f in de contar con 
copias de respaldo, revisa que la periodic idad 
de ejecución de las mismas, corresponda a la 
f recuencia con que se actual iza la 
información. Si se presentan cambios en el 
esquema de producc ión de datos, coordina 
con la OTIC los ajustes. Se evidenc iará su 
gest ión mediante Proac t ivanet  y correos 
elect rónicos.  

1.  Una vez ident i f icado 
la modif icación se 
sol ic i ta a la OTIC, se 
sol ic i ta la restaurac ión 
del últ imo Backup 
2.  Con la copia 
restaurada, se val ida si 
se requieren actual izar 
o afectar ajustes.  

Seguimiento y 
Evaluación 

Pérdida de la 
Disponibi l idad 

de Act ivos 

Inadecuado 
manejo de roles y 
pr iv i legios para 
acceso a la 
información.  

Incumpl imiento de 
metas y compromisos 

El l íder y coordinador del proceso 
semestralmente, revisaran los priv i legios 
asignados para acceso a la información 
mediante una matr iz de roles y 
responsabil idades. En caso de incons istenc ias 
gest ionan los ajustes ante TI.  Se evidenciará 
su gest ión mediante matriz y t iquetes de 
Proact ivanet.  

1.  Efectuar procesos 
manuales de 
t ratamiento de 
información usando las 
copias de respaldo 
disponibles.  

Fal la de servicios 
esenciales (correo, 
internet,  int ranet,   
servidor de carpeta 
compart idas ) 

Pérdida de conf ianza 
en el proceso 

El Grupo de Mejoramiento semestralmente 
revisará y actual izará los planes de 
cont ingencia inst i tucionales,  para inclui r 
acciones específ icas que permitan reaccionar 
oportunamente. Si la acción específ ica no es 
efect iva se ajustará la est rategia.  Se 
evidenc iará su gest ión mediante el  plan de 
cont ingencia.  

2.   Real izar el 
t ratamiento de la 
información usando 
copias de información 
disponibles en el 
computador de cada 
colaborador del 
proceso. 

Fal las en la 
plataforma 
tecnológica 

Re-trabajos 

El Grupo de Mejoramiento semestralmente 
revisará y actual izará los planes de 
cont ingencia inst i tucionales,  para inclui r 
acciones específ icas que permitan reaccionar 
oportunamente. Si la acción específ ica no es 
efect iva se ajustará la est rategia.  Se 
evidenc iará su gest ión mediante el  plan de 
cont ingencia.  

3.  Apl icar el plan de 
cont ingencia def in ido 

Tabla 4. Matriz  de r iesgos de segur idad de la información
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